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1. Introducéo

Este manual tem por objetivo explicar como criar um certificado digital em

Ambiente Piloto?, utilizando sistema operacional Windows 8 ou superior, a fim

de realizar testes com o WebService do ISS Curitiba.

2. Criando um certificado digital

Para dar inicio a criacdo do certificado digital (em ambiente piloto) deve-se:

Caso a versédo do navegador Internet Explorer utilizado seja inferior a 10, utilizar o
endereco:

https://piloto-iss.curitiba.pr.gov.br/certsrv/

Caso a versado do navegador Internet Explorer utilizado seja igual ou superior a 10,
utilizar o endereco:

https://piloto-iss.curitiba.pr.gov.br/certsrv/

Na barra de endereco, insira um dos enderecos acima, de acordo com a versao do

browser. O sistema apresentara a tela abaixo, cligue em “Request a certificate”.

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can v
depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a cerfificate authority (CA) certificate, certificate chain, or certificate revocation list |

For more information about Active Directory Cerlificate Services, see Active Directory Certificate Services Documentation.

Select a task:

Request a certificate
View the status of a pending certificate request

Download a CA certificate certificate chain, or CRL

Ambiente Piloto é o ambiente destinado a realizagdo da homologacédo do WebService ISS Curitiba.


https://piloto-iss.curitiba.pr.gov.br/certsrv/
https://piloto-iss.curitiba.pr.gov.br/certsrv/

Para criar um certificado de browser, clique no link (Web Browser Certificate).

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Request a Certificate

Select the certificate type:
Web Browser Certificate
E-Mail Protection Certificate

Or, submit an advanced certificate request.

Apds, cligue em “More Options >>" assim, o certificado serd valido no
ambiente Piloto.

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Web Browser Certificate - ldentifying Information

To complete your certificate, type the requested information in the following boxes.

Name: |
E-Mail: |

Company: |

City: |
State: |

Country/Region: I:l

More Options ==

|
|
|
Department: | |
|
|

Caso a opcao “More Options>>" ndo seja exibida, sera necessario realizar a

configuracdo do modo de exibicdo de compatibilidade do browser (Item 7 - Pagina

15).




Apoés marcar a opgao “More Options>>", a janela Web Browser Certificate -

Identifying Informations sera exibida. Conforme imagem a seguir:

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Web Browser Certificate - Identifying Information

To complete your certificate, type the requested information in the following boxes.

Mame: |
E-Mail: |

Company: |

City: |
State: |

Country/Region: |:|

More Options:
Select a Cryptographic Service Provider:
CSP: | Microseft RSA SChannel Cryptographic Provider W

|
|
|
Department: | |
|
|

[]Enable strong private key protection
Request Format: — CMC * PKCS10

If you need to use an advanced option that is not listed here, use the Advanced Certificate Request form.

Clique no link “use the Advanced Certificate Request form”, mostrara a tela

abaixo:



Advanced Certificate Request

Identifying Information:

Mame: | |
E-Mail: | |

Compamy:
Departrnent:

City: | |
State: | |

Country/Region: I:l

Type of Certificate Needed:

| Client Authentication Certificate |

Key Options:

® Creafe new key sst ) Use existing key sat
CEP: | Microsoft RSA SChannel Cryptographic Provider e

Key Usage: @ Exchange
Key Size: . (Eoeninen key sires: 612 10124 2045 $096 192 16084 )
® futomatic key contsiner name ) User specified key container name
[ Mark keys a= exportshle

[J Enakble strong private key protection
Additional Options:
Request Format | CMC = PKCS10

Hash Algarithm:

Only uzed fo zign reguest

[ =ave requast

Attributes:

Friendly Mame: |

I Subrmit =

Preencha os dados do formulario, selecione a opgao “Mark Keys as

Exportable”, conforme modelo mostrado abaixo.



Advanced Certificate Request

Identifying Information:

MName: |IE-|E |
E-Mail- [testediteste |

Compeny: |Companhia de teste Ltda
Department: feste

City: [Curitiba |
State- |parana |

Country'Region:

Type of Certificate Meeded:

| Client Authentication Cerfificate |

Key Options:

® Creste new key set ) Use existing key sat
CEP: | Microsoft Enhanced Cryplographic Provider v1.0 o
Key Usage: () Exchange () Signature (@) Both
Kay Size: i 154 leormen hey sizes: 512 1024 2045 406 6132 16384 )
® Automatic key container name ) User specified key contsiner name
1 Mark keys as exportabls

[] Enahble strong privste key protection
Additional Options:
Request Format  CMC » PKCS10

Hash Algarithm:

Only used fo zign reguest.

[] Save request

Attributes:

Friendly Mame: |

I Submit =

Apbs preencher os dados, clique no botdo “Submit”. Uma tela de conformacéao

sera exibida: Clique em “Sim”.

Confirmagdo do Web Access

Este site esta tentando executar uma operagido de certificado digital em

' l L EEU nome

https://pilotoisscuritiba.curitiba.pr.gov.br 8081/ certsrv/certfnsh.asp

Viocé deve permitir somente que sites conhecidos executem operagdes
de certificade digital em seu nome,
Deseja permitir essa operagdo?

Sim Mio




4. Instalando certificado — CA-Piloto

Ap0Os confirmar a solicitacdo do certificado, sera exibida uma tela para instalar
o certificado digital na maquina. Antes de instalar o certificado digital, € necessario a
instalacao da CA.

Para instalar a CA, cligue em “Install this Certificate”. A tela abaixo sera

exibida.

Clique em “Install this CA Certificate”.

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Certificate Issued

The certificate you requested was issued to you.
Install this cerificate

This CA is not trusted. To trust cerfificates issued from this certification authority, install this CA certificate

[]Save response

Ao aparecer a opcao de download, clique em “Abrir”.

Microsoit Active Directory Certificate Services - PILOTOISSCURITIBA

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

This CAis not trusted. To trust certificates issued from this certification authority, install this CA cerificate

[]Save response

Deseja abrir ou salvar certnew.cer (1,11 KB) de pilotoisscuritiba.curitiba.pr.gov.br? Abrir Salvar | Cancelar




Quando abrir o arquivo, cligue em “Instalar Certificado”.

an Certificado

Geral petalhes Caminho de Certificacdo

.;;E:q,ﬁ Informacdes sobre o Certificado

Este certificado raiz da autoridade de certificagao ndo
€ confiavel. Para ativar a confiabilidade, instale este
certificado no repositério de autoridades de
certificacdo raiz confiaveis.

Emitide parPILOTOISSCURITIBA
Emitide porPILOTOISSCURITIBA

valido a partir de 08/01/2013 até 08/01/2023

Instalar Certificado. .. Dedaracdo do Emissor

6. Importando certificado — CA-Piloto

Apés, a tela de “Assistente para Importacao de Certificados” sera exibida. Selecione
a opgao “usuario atual” e clique em “Avancar’.



&= PAssistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacio de
Certificados

Use este assistente para copiar certificados, listas de certificados configveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os

certificados s3o0 mantidos.
Local do Repositdrio
(@) Usudrio Atual

() Ma&quina Local

Para continuar, digue em Avancar.

Avangar Cancelar

Na tela do Repositério de Certificado, marque a segunda opgéao, e clique em

“Procurar”, conforme ilustracdo abaixo:

—

=+ Mssistente para lmportagdo de Certificados

Repositdrio de Certificados
Repositdrios de certificados s3o areas do sistema onde os certificados s3o0 guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocsé
pode especificar um local para o certificado.

'S Selecionar automaticamente o repaositdrio de certificados conforme o tipo de
certificado
(®) Colocar todos os certificados no repositdrio a seguir

Repositdrio de Certificados:

| Procurar...

Avancar Cancelar

ApoOs clicar em “Procurar’, a opgao para Selecionar Repositério de

Certificados sera exibida. Marque a segunda opg¢ao “Autoridades de Certificacéo
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Raiz Confiaveis”. Clique em “OK” e depois em “Avancar”, conforme telas mostradas
a sequir:

Selecionar Repositorio de Certificados

Seledone o repositério de certificados que deseja

usar.

------ .| Pessoal -~ . -
= ema onde os certificados s3o0 guardados.
7| Confiabilidade Corporativa
{ | Autoridades de Certificac3o Intermediari
{ | Fornecedores Confidveis um repositdrio de certificados ou vocé

...... T rartifiradae NEn Canfifveic hd

£ >

rio de certificados conforme o tipo de
[IMaostrar repositdrios fisicos

Cancelar

orio @ seguir

| I Procurar... I

Awvangar Cancelar
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€ &% Assistente para Importagdo de Certificados

Repositdrio de Certificados |

Repositdrios de certificados s3o areas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticamente um repositorio de certificados ou vocé
pode espedficar um local para o certificado.

O Selecionar automaticamente o repositério de certificados conforme o tipo de
certificado

(®) Colocar todos os certificados no repositdrio a seguir
Repositario de Certificados:

| Autoridades de Certificacdo Raiz Confidveis Procurar. ..

Avancgar Cancelar

Na proxima tela, ser4 apresentada a janela “concluindo o Assistente para

Importacdo de Certificados”. Clique em “Concluir”.

#- &% Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacdo de Certificados

QO certificado sera importado depois gue vocé dicar em Conduir.

Vocé especificou as seguintes configuracdes:

Repositdrio de Certificados Selecdonado pelo Usuario IR el e[ R ISR a8 o) jler-Ter=To ) =548
Contetdo Certificadeo

Concluir Cancelar
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Aparecera a mensagem com “Aviso de Seguranga”, conforme tela abaixo:

Clique em “Sim”.

Aviso de Seguranga

Vocé estd prestes a instalar um certificado de uma autoridade
de certificagdo que diz representar:

PILOTOISSCURITIBA

O Windows ndo pode validar que o certificado é de
"PILOTQISSCURITIBA", Confirme a origem contatando
"PILOTOISSCURITIBA". O seguinte nimero o ajudara a executar o
processo:

Impressdo Digital (shal): FS9876E7 BA31D4EB F360E6FD
80A02847 E46C1ATE

Avisao:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta
autoridade de certificagdo. A instalagdo de um certificado com
uma impressdo digital ndo confirmada representa um risco de
segurangase clicar em "Sim", vocé reconhece esse risco.

Deseja instalar o certificado?

Sim Nao

Na proxima tela, a mensagem informando que a importacdo obteve éxito sera

exibida. Clique em “OK” para fechar a caixa de dialogo da instalacdo da CA.

Assistente para Importagdo de Certificados X

o A importagdo obteve éxito.

Ok
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6. Instalacéo certificado

Para concluir a instalacéo do certificado, clique em “install this certificate”:

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Certificate Issued

The certificate you reguested was issued to you.
Install this certificate
This CAIs not trusted. To trust certificates issued from this certification authority, install this CA certificate

[]Save response

Na proxima tela, a mensagem “Certificate Installed” sera exibida, informando
que o certificado foi instalado com sucesso.

Microaoft Actve Deeciony Corilicate Servces PRONESSOUHTHA

Certificabs instalsd

Yeoum reew Cirblacaln R Besden sucoossfulfy rrlalesd
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7. Configuracdo de Modo Exibicdo de Compatibilidade Internet Explorer

Para configurar o modo de Exibicdo de Compatibilidade, na barra ferramentas do navegador,
cligue em “Ferramentas” e em Configuracdo do Modo Configuracdao de Compatibilidade. Conforme
imagem exibida abaixo:

2 https//pileteisscuritiba.curitibap. O @ Emodo Certin. & (2 Microsoft Active Directory ...

Arquive Editer  Bibir Favoritos [JEeitiedl Ajuda

Ctrl+Shift+Del
e
Navegagio InPrivate Ctrl+Shift+P
Welcome Habilitar Protecdo contra Rastreamento

Use this Web site to requesta certific
upon the type of certificate you reque:

‘You can also use this\Web site to doy

For more information about Active Di

Excluir Histérico de Navegagdo...

Filtragem Activex
Corrigir problemas de conexso..
Reabrir Ultima Sesséo de Navegagio

Adicionar site 3 exibicio Aplicativos

canverify your identity to people you communicate with over the Web, sign and encrypt messages. and, depending

n list(CRL). or to view the status of a pending request.

Exibir downloads Ctrl+)
Selectatask: Bloqueador de Pop-ups >

Request a ceriificaie
Viewhe siaiusof a perding ceriff  FItre SmartScreen ’
Download a CA certificate. ceriific Gerenciar licengas de midia

Gerenciar Complementos

Configuracges do Modo de Exibicio de Compatibilidade

Assinar este Feed...

Descoberta de Feed

Windows Update

Painel de desempenho Ctrl+Shift+U

Ferramentas pars desenvolvedores F12
Enviar para o OneNote

Relatar problemas do site

Opgées da Internet

Apos clicar em Configuragdo do Modo de Exibicdo de Compatibilidade, preencha o
campo “Adicionar este Site”, inserindo o enderecgo *curitiba.pr.gov.br e clique em
“Adicionar”. De acordo com o modelo exemplificado abaixo:

Configuragfes do Modeo de Exibigdo de Compatibilidade =

I:il Alterar Configuragtes do Modo de Exibicdo de Compatibilidade

Adicionar este site:
*Curitiba.pr.gov.br

| I Adidionar I

Sites gque vocé adicionou &0 Modo de Exibicdo de Compatibilidade:

Remowver

Exibir sites da intranet no Modo de Exibicdo de Compatibilidade
[Jusar listas de compatibilidade da Microsoft
Saiba mais lendo a politica de privaddade do Internet Explorer

Fechar

Apos adicionar o endereco do site no Modo de Exibigao Compatibilidade, clique em “
Fechar”. Atualize a pagina da internet, acionando o botao Crtl + F5.
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